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INFORMACIO SOBRE PROTECCIO DE DADES
| DRETS DIGITALS

(document aprovat per la Comissié Técnica de Gesti6 de la
Informaci6 sessié num. 4/2021 de 9 de setembre de 2021)

| — INFORMACIO SOBRE TRACTAMENT DE DADES

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccid de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades o RGPD, consultable en aguest
enllag) i la Llei organica 3/2018, de 5 de desembre, de protecci6é de dades personals i
garantia dels drets digitals (LOPDGDD, consultable en aquest enllag) configuren el marc
general regulador del tractament de les dades personals i reforcen el dret de cada
persona a ser informada del tractament que reben les seves dades.

En aplicacié del principi de transparéncia que ha de regir les relacions entre la
Universitat de Girona (d’ara endavant, la Universitat) i el seu personal, informem de les
questions seguients.

1. Responsabilitats i finalitats del tractament

La Universitat és, en els termes de la normativa de proteccié de dades, responsable del
tractament de les del seu personal. Gestiona I'expedient personal de cada empleat i
empleada, la qual cosa comporta fer el seguiment de la seva carrera professional, de
les activitats de formacié en que participa i de les incidéncies, preparar i gestionar
'abonament de la ndmina o efectuar comunicacions a la Seguretat Social, entre altres
actuacions propies de la relacio funcionarial o contractual establerta entre la Universitat
i cada una de les persones que hi treballen. En compliment de les seves obligacions
legals la Universitat comunica també dades del seu personal a asseguradores, a
I’Administracio Tributaria i a entitats bancaries amb finalitat d’'abonament de la ndmina.
El nom, els cognoms, el carrec, I'adscripcio i el lloc de treball, aixi com les dades laborals
de contacte, han de figurar en els documents i comunicacions que es generin en el
desenvolupament de les funcions propies del carrec o lloc de treball. Aquestes dades
podran ser conegudes per terceres persones, també quan els documents s’hagin de
comunicar en compliment de les obligacions de transparéncia activa o en resposta a
I'exercici del dret d’accés a la informacio publica. La persona afectada pot oposar-se a
aquesta difusid si considera que hi ha circumstancies personals que justifiquen
preservar aquestes dades en defensa dels seus drets.

Tots aquests tractaments es fonamenten en el compliment de les obligacions propies de
la relacié contractual entre la Universitat i el seu personal i el compliment d’obligacions
legals establertes en la normativa laboral.

La Universitat comunica o permet I'accés a determinades dades del seu personal a
empreses proveidores de serveis. Es el cas d’empreses de seguretat, assessories o
empreses que ofereixen productes o suport informatic, entre altres. Aquests proveidors
només poden tractar les dades per a les finalitats i funcions que els hagi encarregat de
manera especifica la Universitat, amb formalitzacié prévia del compromis de tractar-les
de manera confidencial, de no destinar-les a altres finalitats i d’aplicar-hi les preceptives
mesures de seguretat.
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El tractament de les dades del personal de la Universitat es descriu amb més detall en
el Registre de les activitats de tractament, aprovat per Resolucio del rector i consultable

en aquest enllac.

2. Drets en relacié amb el tractament de les dades

En relacié amb el tractament de les dades que porta a terme la Universitat, cada empleat
i empleada té els drets seguents.

. A accedir-hi. Dret molt ampli que inclou el de saber amb precisié quines dades
personals son objecte de tractament, quina és la finalitat per la qual es tracten, d’on
s’han obtingut (si no els ha proporcionat 'empleat o empleada), les comunicacions que
se’n faran, I'obtencié de copia i el dret a conéixer el termini previst de conservacio.

. A demanar-ne la rectificacio. Dret a fer rectificar les dades inexactes que siguin
objecte de tractament.
. A demanar-ne la supressio. En determinades circumstancies, existeix el dret a

demanar la supressié de les dades quan, entre altres motius, ja no siguin necessaries
per als fins per als quals van ser recollides i en van justificar el tractament.

. A demanar la limitacié del tractament. Es reconeix el dret a demanar que es
deixin de tractar dades incorrectes o erronies perd que no s’eliminin (limitacio del
tractament). Aquest dret es pot utilitzar si es vol interposar una denuncia pels perjudicis
creats per aquest error, evitant que les dades incorrectes (base de la denuncia) siguin
eliminades.

. A la portabilitat. En els casos previstos a la normativa, es reconeix el dret a
obtenir les dades personals propies en un format estructurat d’ds comu llegible per
magquina (per facilitar-ne el tractament).

. A oposar-se al tractament. Una persona pot adduir motius relacionats amb la
seva situacio particular, motius que poden comportar que es deixin de tractar les seves
dades en el grau o mesura que li pugui comportar un perjudici.

Els drets es poden exercir adregant-se a la Secretaria General. El termini maxim per
resoldre les sol-licituds d’exercici dels drets és d’'un mes.

3. Informacié complementaria i salvaguarda dels drets

Per demanar aclariments, fer arribar suggeriments o comunicar incidéncies cal adregar-
se a I'’Area de Recursos Humans. Per presentar reclamacions, es pot contactar amb el
delegat de Proteccié de Dades mitjangant un missatge de correu electronic a I'adrega
dpd@udg.edu. Si no s’ha obtingut resposta satisfactoria en I'exercici dels drets es pot
presentar una reclamacié davant ['Autoritat Catalana de Protecci6 de Dades
(www.apd.cat) per mitja dels formularis accessibles a la seva seu electronica.

Il - DRETS DIGITALS

La LOPDGDD enumera (Titol X) un conjunt de drets, denominats drets digitals, alguns
dels quals fan referéncia a les relacions laborals. En resumim els continguts.

1. Intimitat i is de dispositius digitals

Les persones que treballen a la Universitat tenen dret a la proteccié de la seva intimitat
en I'Us dels dispositius digitals posats a la seva disposicid. La Universitat podra accedir
als continguts derivats de I'is de mitjans digitals només als efectes de verificar el
compliment de les obligacions laborals o estatutaries i de garantir la integritat dels
dispositius. Establira criteris d’utilitzacio dels dispositius digitals respectant en tot cas els
estandards minims de proteccio de la intimitat.
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2. Desconnexio digital

Es reconeix el dret a la desconnexi6 digital per protegir la intimitat personal i familiar dels
treballadors, els seus temps de descans, els periodes de permis o de vacances i el dret
a conciliar I'activitat laboral amb la vida personal i familiar. La Universitat es relaciona
amb el seu personal per mitjans electronics unicament dins I'horari laboral especific de
cada lloc de treball.

3. Videovigilancia

La Universitat té instal-lades cameres de videovigilancia en els seus immobles i
instal-lacions per protegir els seus béns, equips i instal-lacions, i garantir la seguretat de
les persones i els legitims interessos de la Universitat. Aquest tractament es fonamenta
en la previsié que figura a l'article 6.1.e RGPD (preservar els interessos publics). El
sistema de videovigilancia no és un sistema de control de I'activitat laboral del personal,
per la qual cosa les imatges obtingudes no es destinaran a aquesta finalitat. Segons
l'article 89.1 de la LOPDGG, les imatges es podran fer servir com a prova en el cas que
hagin registrat la comissié d’'un acte il-licit. Les imatges es conservaran durant un
periode maxim d’'un mes i es custodien en dispositius d’accés restringit. No es
comuniquen a altres persones. Unicament en cas d’incidéncia es podrien lliurar imatges
a la Policia de Catalunya o als organs judicials, en el marc d’actuacions policials o
judicials.

[l - RESUM D’OBLIGACIONS EN EL TRACTAMENT DE DADES PERSONALS

Per donar compliment a la normativa de proteccié de dades és del tot imprescindible la
col-laboracié activa de totes les persones que treballen a la Universitat. Es obligatori
assumir els principis establerts en aquesta normativa i aplicar les mesures de seguretat
que la Universitat indiqui. S’ha de garantir que les dades personals siguin tractades i
utilitzades de forma correcta. Per aquests motius cal fer especial atencié a les
indicacions seguents.

1. Responsabilitat personal

Totes les persones que en el desenvolupament del seu treball tinguin accés a dades
personals han de complir les instruccions que els comuniqui la Universitat. Estan
obligades a assumir i aplicar els criteris i les mesures necessaries per evitar 'alteracio,
destruccié o pérdua de les dades de manera accidental o il-licita, aixi com 'accés i la
comunicacio no autoritzats.

2. Secret professional

Existeix el deure de guardar el secret professional en relacié6 amb les dades que es
coneguin en el desenvolupament de les tasques propies del lloc de treball, obligacié que
subsisteix un cop finalitzada la relacié amb la Universitat.

3. Comunicacio de dades

Com a criteri general, les dades personals només poden ser comunicades a la persona
interessada. La comunicacié de dades a altres persones o a institucions publiques es
pot efectuar unicament en els casos previstos en la normativa. Cal consultar a la
Secretaria General els casos que presentin dubtes sobre comunicacié de dades.
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4. Drets de les persones de qui es tracten dades

La persona interessada pot exercir els seus drets d’accés a les dades, de rectificacio,
d’oposicio o limitacio del tractament, de portabilitat i de supressio. En I'exercici d’aquests
drets es requereix la identificacio prévia de la persona sol-licitant i seguir determinades
formalitats. Excepte si hi ha autoritzacié prévia i expressa per a casos especifics, com a
criteri general correspon a la Secretaria General donar-hi resposta. Les sol-licituds que
es rebin se li han de traslladar de manera immediata per tal que puguin ser ateses al
més aviat possible.

5. Finalitats del tractament

Les dades personals s’utilitzaran unicament per a les finalitats que n’hagin justificat la
recollida i el tractament. No s’han de tractar de manera incompatible amb aquestes
finalitats. El fet que estiguin a disposicio de la Universitat no permet fer-ne qualsevol Us.
D’altra banda, només poden ser tractades pel personal a qui correspongui, segons les
responsabilitats assignades i les funcions propies del lloc de treball.

6. Nous tractaments de dades

No es poden efectuar nous tractaments de dades (tractaments no previstos en el
Registre de les activitats de tractament consultable al lloc web de proteccié de dades de
la Universitat) sense autoritzacio prévia. Si és necessari un nou tractament cal
comunicar-ho a la Secretaria General i esperar que s’aprovi.

7. Actualitzacio i conservacio

S’ha de procurar que les dades estiguin actualitzades. Cal adoptar les mesures
raonables perqué es rectifiquin immediatament les dades personals que siguin
inexactes. D’altra banda, les dades s’han de conservar durant els terminis establerts
legalment. Quan el tractament de les dades es fonamenta exclusivament en el
consentiment de la persona interessada (per exemple, dades de contacte en una llista
de distribucié d’informacié de la Universitat), aquesta pot demanar en qualsevol moment
que s’eliminin. En la resta de casos (per exemple, tractaments per obligacio legal o en
el marc de relacions contractuals) I'eliminacid6 només es pot efectuar complint els
terminis establerts legalment.

8. Lloc de treball

Cada persona és responsable del lloc de treball des d’on desenvolupa la seva activitat
laboral i dels recursos que s’hi hagin destinat. Per aquest motiu ha d’aplicar-hi les
mesures de seguretat que indiqui la Universitat i les que, per sentit comu, siguin
adequades per garantir la confidencialitat de la informacié. En aquest sentit, s’ha de
garantir que la informacid que es mostri a les pantalles no sigui visible a persones no
autoritzades i adoptar mesures per evitar que les comunicacions verbals, en relacions
presencials o comunicacions telefoniques, comportin la divulgacié d’informacio
reservada.

9. Treball a distancia

En el desenvolupament del treball a distancia, en especial quan es porti a terme
mitjangant I'is exclusiu o prevalent de mitjans i sistemes informatics, telematics i de
telecomunicacid, s’han de complir les instruccions especifiques de la Universitat en el
marc de la legislacié sobre funcié publica, de proteccié de dades i de seguretat de la
informacio.
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10. Identificadors personals

Cadascu és responsable de la confidencialitat de la contrasenya o contrasenyes que li
permeten accedir als sistemes d’informacio. No es poden comunicar a cap altra persona.
L’incompliment d’aquesta obligacié és una falta contra la seguretat. En el cas que una
contrasenya arribi a ser coneguda per altres persones, fortuitament o fraudulentament,
cal comunicar-ho per procedir a canviar-la o anul-lar-la.

11. Documents en suport paper

En els documents en suport paper hi figuren dades personals. Per aquest motiu, cal
adoptar les mesures necessaries per garantir-ne la seguretat, integritat i confidencialitat.
Cada persona és responsable de la documentacié en paper que estigui utilitzant o tingui
en custodia. S’han de guardar de manera que no resultin accessibles a persones no
autoritzades. Quan s’hagin d’eliminar s’ha de fer de manera segura, evitant que les
dades puguin ser conegudes per persones no autoritzades.

12. Incidéncies

Qualsevol persona que conegui alguna incidéncia en relaciéo amb el tractament de les
dades ho ha de notificar, per deixar-ne constancia, en el Registre d’incidéncies. Aquesta
comunicacio s’efectuara per mitja del registre creat a I'efecte. El coneixement i la no
notificacio d’'una incidencia pot ser considerat una falta contra la seguretat. En qualsevol
cas, tenen la consideracio d’incidéncia la pérdua d’un suport de copia o dispositiu on
figuren dades, el coneixement de la contrasenya personal per part d’'una altra persona,
'accés a dades per part de persona no autoritzada (en sentir una conversa o accedir a
documents), la troballa de documents amb dades personals en llocs que no en
garanteixen la confidencialitat, la pérdua de dades per motius técnics, I'enviament de
correu a una llista de destinataris fent visibles les adreces dels destinataris, o altres que
hagin afectat o puguin afectar la confidencialitat o el tractament correcte de les dades.

13. Instal-lacié de programes

Ningu pot instal-lar programes en els sistemes informatics sense autoritzacio prévia i
expressa dels serveis informatics. La Universitat és responsable dels programes i
aplicacions que s'utilitzen en els seus sistemes i ha de vetllar perqué es respectin els
drets de propietat intel-lectual sobre aquests programes, perqué siguin els més adequats
per al compliment de les seves finalitats i perqué compleixin les exigencies de la
normativa reguladora de la seva activitat. Cap usuari pot instal-lar en els sistemes
informatics o descarregar d’internet, reproduir, utilitzar o distribuir programes ni tampoc
instal-lar copies de cap programa, inclosos els estandarditzats i els de caracter gratuit,
sense autoritzacio prévia i expressa dels serveis informatics.

14. Sistemes externs

No s’autoritza la utilitzacio de serveis informatics externs, com ara serveis
d’emmagatzematge al ndvol, que no hagin estat aprovats i contractats per la Universitat.
No es poden utilitzar suports de copia per guardar-hi informacié d’accés restringit si no
son suports proporcionats per la Universitat que disposin de les mesures de seguretat
adequades.

15. Usos dels sistemes d’informacié

La seguretat de les dades personals i el compliment general de la normativa sobre
proteccié de dades exigeix un Us correcte dels recursos informatics. No es poden utilitzar
de forma que interfereixin en les tasques i funcions assignades ni en el normal
funcionament d’aquests recursos informatics. Tots els recursos i sistemes que es posen
a disposicio del personal, inclosos el correu electronic corporatiu i 'accés a Internet, son
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eines de treball que han de servir exclusivament per desenvolupar les tasques i funcions
assignades a cadascu. No es poden destinar a altres finalitats.

16. Verificacions

La Universitat verifica la correcta utilitzacié dels recursos i sistemes d’informacié. Es
poden fer controls sobre I'Us dels dispositius i sistemes, de I'accés a internet i de I'lis del
correu electronic per tal de vetllar pel normal funcionament del sistema (volum de transit,
volum dels missatges enviats, etc.) i verificar que efectivament s'utilitzen per a les
finalitats propies del lloc de treball. Aquesta verificacid és especialment necessaria en
tractar-se de recursos publics. En qualsevol cas, sempre s’efectua d’acord amb I'article
20.3 de I'Estatut dels Treballadors, respectant en tot moment la dignitat i la intimitat del
treballador.

La secretaria de la CTGI,

- 2021.10.2
el 713:25:14
+02'00'

Tecnica de Desenvolupament de Projectes
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